
　千葉工業大学（以下、千葉工大）は「科学技術の

厳しい変化に対応できるしっかりした基礎学力を

持つ学生（人材）の育成」を教育目標に掲げ、最先

端のロボット研究・開発などのものづくりや、工

学的な視点から経営を捉える経営工学など、幅広

い分野での教育・研究に取り組んでいる、国内で

は最も長い歴史を持つ私立工業大学である。今日

まで、日進月歩で変化していく環境に対応し、各

分野で活躍する人材を数多く輩出している。

　工学部電気電子情報工学科准教授　今野将氏の

研究室では、位置情報に様々な地域情報を加える

ことで子供を見守る保護者を支援するシステム、

ネットワーク運用・管理者の負担軽減を目的とし

たマルチエージェントを用いてのネットワーク運

用・管理支援システムなど、どのようなシステム

を構築すると利用者目線で使い勝手が良くなるか

を研究テーマに日々、奔走している。その研究の

一環で、ネットワーク内で発生する障害の発生要

因を集め、問題の切り分けを行うための知識ベー

スを作成することになった。「ネットワーク管理

者だけに依存しないように障害原因を切り分ける

トラブルシューティングを実際に体験すること

で、障害発生時の対応ノウハウを取得する要件が

ありましたが、ネットワーク内で実際に稼働中の

機器を用いて、実験を行うことは現実的ではあり

ませんでした」と今野氏は当時を振り返る。トラ

フィックの増加によるサーバダウンから単純な

LANケーブルの挿し忘れによる疎通不可にいた

るまで、ネットワーク内で発生する障害の原因は

多岐にわたる。それら全てを実際に運用している

ネットワーク環境（以下、実ネットワーク）で行

うことはリスクが高すぎる。また、同一の機器を

設置した検証環境を作成する場合も、膨大な費用

が必要となる。そこで、「シミュレーションツール

を用いることでネットワーク障害発生時の状態を

再現可能と考えました」と今野氏が語るように、

事前にネットワークの情報を取得しておき、後か

ら再現可能なシミュレーション環境を構築するこ

とができるツールの調査を開始した。

　今野氏は、ネットワークシミュレーションツー

ルの調査の初期段階で既にいくつかの候補を挙げ

ていた。一つ目は、既に利用実績があったフリー

のシミュレーションツールだ。導入コストがかか

らないメリットがあり、今回の要件を達成するこ

とも可能であると考えていた。しかし、実際にシ

ミュレーション環境を構築するまでの作業時間が

多大にかかることに加え、実際のネットワークに

変更があった場合、シミュレーション環境の変更

作業に大きな手間がかかることが問題となると予

想された。また、実験に利用することを考慮する

と、フリーツールではデータや動作への信頼性に

不安があったため選定から外した。二つ目は、他

の部局で利用していたハイエンドのシミュレー

ションツールだ。このツールでは、シミュレーショ

ン環境を構築することができ、運用面や信頼性の

面でも要件を満たしていた。しかし、想定してい

た導入コストを大幅に超える費用が必要なため候

補から外すことになった。

　今野氏が調査を進める中で、導入コストを抑え

つつ要件を満たすことができるツールとしてゾー

ホージャパン（以下、ゾーホー）のWebNMS 

Simulation Toolkit（以 下、Simulation Toolkit）

に着目した。Simulation Toolkitは、ルータ、ス

イッチなどのSNMPエージェント、TL1エージェ

ント、IPv6、Cisco IOS、Telnet、TFTP 対応機

器が動作するシミュレーション環境を作成するた

めのシミュレーションツールだ。SNMPエージェ

ント、TL1エージェントなどを単体でシミュレー

ションすることはもちろん、複数プロトコルに対

応したネットワーク機器が動作する環境を一台の

サーバマシン上で仮想的に構築できることが特長

だ。ネットワークを短期間で構築するのに役立つ

ユーティリティツールも提供しており、インス

トール開始から数時間でシミュレーション環境を

作成し、ネットワークの検証を行うことができる。

作成したシミュレーション環境の設定変更が容易

で、実環境のように外部要因によって機器が停止

する事がないため、ネットワーク環境のシミュ

レーションを正確に行うことができる。また、作

成したシミュレーション環境をパッケージングし

て保存することや、パッケージングしたデータを

他のサーバマシンにインストールした

Simulation Toolkitへ取り込むことで、全く同じ

シミュレーション環境を作成することもできる。

　「Simulation Toolkitならばコストを抑えつつ、

ネットワーク環境を構築することができると考え

ました。また、大手通信事業者や機器ベンダーへ

の導入実績から信頼性の面でも申し分がなかった

ため、Simulation Toolkitを採用することにしま

した」と今野氏は語る。

　Simulation Toolkitを導入後、実際のネット

ワーク環境と同じ構成を再現する作業に取り掛

かった。まずは、実ネットワークに存在するルー

タやスイッチ、サーバなどのネットワーク機器を

Simulation Toolkitのウィザードから作成する。

次に、Simulation Toolkit上に作成した仮想ネッ

トワーク環境（以下、仮想ネットワーク）のトポ

ロジービュー機能を利用して各ネットワーク機器

の繋がりを設定し、実ネットワークと同様の構成

をとるように配置した。さらに、仮想ネットワー

クに配置した各ネットワーク機器から実ネット

ワークの機器に対してSNMPのMIB値を取得す

るスキャンを実行する（上図参照）。これだけの手

順で、仮想ネットワーク上のネットワーク機器は

実ネットワークの機器と同じ構成とパラメータを

持つため、シミュレーション環境を構築したこと

になる。仮想ネットワークを起動し、各ネットワー

ク機器に対してICMPやSNMPリクエストを実

行したところ、実ネットワークに対して実行した

場合と全く同じ応答が得られた。実ネットワーク

を仮想的に再現することに成功したのだ。

　その後、ネットワーク障害発生時に取得してお

いたデータを仮想ネットワーク上の各機器に適用

してトラフィック増大や疎通不可などの障害時の

ネットワークを再現し、障害の切り分け作業をシ

ミュレーションできることを確認した。実ネット

ワークの構成に変更が発生した場合も、既に作成

した仮想ネットワークに若干手を加えるだけで変

更可能であるため、作業時間を最小限におさえる

ことができた。また、実ネットワークの機器デー

タを常に取り溜めておくことで障害発生時だけで

はなく、障害発生前後の環境を再現することもで

きるため、障害発生する予兆や復旧確認の研究に

も役立つことを確認した。

　Simulation Toolkitを利用して障害発生時の実

ネットワーク環境を再現することができ、また、平

常時のデータと比較することで障害発生時の切り

分けノウハウの蓄積という要件を達成したのだ。

　当初の目的を達成した今野氏だが、「今回は障

害切り分けのためにSimulation Toolkitを利用し

ましたが、障害原因を切り分けた後の実際のトラ

ブルシューティングのシミュレーションに利用し

てみたいですね。また、ルータなどのネットワー

ク機器にあまり詳しくない学部生に、Simulation 

Toolkitでの簡単なネットワーク作成を通して、

ルーティングテーブルなどを設定し、ネットワー

クへの理解を深めてもらえるような使い方もある

と考えています。最終的には基幹ネットワークの

シミュレーション環境をSimulation Toolkit上で

構築してもらい、データを流して検証するといっ

たところが目標です」と今後の積極的な活用方法

を検討している。また、Simulation Toolkitを利

用する中で、更なる改善要望が挙がってきた。「例

えば、Simulation Toolkitの各機能をマニュアル

上で説明するだけではなく、動作のサンプルを付

けておいてくれると、初期導入時により容易にイ

メージや感覚をつかめるので有用だと思います。

また、シミュレーション環境を構築する上で障害

時のトラフィックデータのサンプルが多数ある

と、教育の場面でも利用されるケースが増えてく

るのではと考えています。」と語るように、研究機

関においてもSimulation Toolkitに対するニーズ

があるという。ゾーホーではユーザからのニーズ

に応えるべく取り組んでいく。（終）
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ため、Simulation Toolkitを採用することにしま

した」と今野氏は語る。

　Simulation Toolkitを導入後、実際のネット

ワーク環境と同じ構成を再現する作業に取り掛

かった。まずは、実ネットワークに存在するルー

タやスイッチ、サーバなどのネットワーク機器を

Simulation Toolkitのウィザードから作成する。

次に、Simulation Toolkit上に作成した仮想ネッ

トワーク環境（以下、仮想ネットワーク）のトポ

ロジービュー機能を利用して各ネットワーク機器

の繋がりを設定し、実ネットワークと同様の構成

をとるように配置した。さらに、仮想ネットワー

クに配置した各ネットワーク機器から実ネット

ワークの機器に対してSNMPのMIB値を取得す

るスキャンを実行する（上図参照）。これだけの

手順で、仮想ネットワーク上のネットワーク機器

は実ネットワークの機器と同じ構成とパラメータ

を持つため、シミュレーション環境を構築したこ

とになる。仮想ネットワークを起動し、各ネット

ワーク機器に対してICMPやSNMPリクエスト

を実行したところ、実ネットワークに対して実行

した場合と全く同じ応答が得られた。実ネット

ワークを仮想的に再現することに成功したのだ。

　その後、ネットワーク障害発生時に取得してお

いたデータを仮想ネットワーク上の各機器に適用

してトラフィック増大や疎通不可などの障害時の

ネットワークを再現し、障害の切り分け作業をシ

ミュレーションできることを確認した。実ネット

ワークの構成に変更が発生した場合も、既に作成

した仮想ネットワークに若干手を加えるだけで変

更可能であるため、作業時間を最小限におさえる

ことができた。また、実ネットワークの機器デー

タを常に取り溜めておくことで障害発生時だけで

はなく、障害発生前後の環境を再現することもで

きるため、障害発生する予兆や復旧確認の研究に

も役立つことを確認した。

　Simulation Toolkitを利用して障害発生時の実

ネットワーク環境を再現することができ、また、

平常時のデータと比較することで障害発生時の切

り分けノウハウの蓄積という要件を達成したのだ。

　当初の目的を達成した今野氏だが、「今回は障

害切り分けのためにSimulation Toolkitを利用し

ましたが、障害原因を切り分けた後の実際のトラ

ブルシューティングのシミュレーションに利用し

てみたいですね。また、ルータなどのネットワー

ク 機 器 に あ ま り 詳 し く な い 学 部 生 に、

Simulation Toolkitでの簡単なネットワーク作成

を通して、ルーティングテーブルなどを設定し、

ネットワークへの理解を深めてもらえるような使

い方もあると考えています。最終的には基幹ネッ

トワークのシミュレーション環境をSimulation 

Toolkit上で構築してもらい、データを流して検

証するといったところが目標です」と今後の積極

的 な 活 用 方 法 を 検 討 し て い る。ま た、

Simulation Toolkitを利用する中で、更なる改善

要望が挙がってきた。「例えば、Simulation 

Toolkitの各機能をマニュアル上で説明するだけ

ではなく、動作のサンプルを付けておいてくれる

と、初期導入時により容易にイメージや感覚をつ

かめるので有用だと思います。また、シミュレー

ション環境を構築する上で障害時のトラフィック

データのサンプルが多数あると、教育の場面でも

利用されるケースが増えてくるのではと考えてい

ます。」と語るように、研究機関においても

Simulation Toolkitに対するニーズがあるとい

う。ゾーホーではユーザからのニーズに応えるべ

く取り組んでいく。（終）
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※ 本導入事例は、 2013年1月に作成されたものです。
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実ネットワークに存在するネット
ワーク機器を作成

各ネットワーク機器から実ネットワークの
機器に対してSNMPのMIB値を取得するス
キャンを実行し、仮想ネットワークを構築

各ネットワーク機器の繋がりを設
定し実ネットワークと同様に配置

MIB値

実ネットワーク環境を仮想的に再現

研究・教育現場におけるニーズの高まり




